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Resumo

Esta nota técnica é parte integrante do projeto “Plataforma de Gerenciamento para
Redes Locais e Backbones Metropolitanos’, descrevendo o protocolo utilizado, o programa de
geréncia e algumas caracteristicas do gerenciamento.

Este trabalho tem como objetivo principal abordar as caracteristicas e recursos do
protocolo de gerenciamento conhecido como SNMP. Para atingir este objetivo descreveremos 0s
objetos gerenciados e a sua utilizacdo pelo SNMP. Com a finalidade de poder utilizar 0 maximo de
recursos possivel deste protocolo e de seus objetos gerenciados.
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I ntroducao

As mudancas das caracteristicas das redes de computadores de pequenas redes locais
para grandes redes espal hadas geograficamente, de redes homogéneas para redes heterogéneas, bem
como a evolugdo dos equipamentos que interligam as redes e 0 aumento do nimero de usuérios
conectados a elas tem dificultado em muito a geréncia.

No inicio da década de 80 o protocolo Simple Network Management Protocol — SNMP
comegou a ser desenvolvido pelo Internet Engineering Task Force — IETF, com o objetivo de
disponibilizar uma forma simples e préatica de realizar o controle de equipamentos em uma rede de
computadores. Atuamente as pesquisas ha area de gerenciamento de redes possuem o objetivo de
obter da rede seu rendimento méximo. E com este objetivo que foi realizada esta publicago.

MIB - Management | nformation Base

Definicéo
Antes de definir o que € uma MIB, introduziremos o conceito de objetos gerenciados.

Um objeto gerenciado € a visdo abstrata de um recurso real do sistema. Assim, todos 0s
recursos da rede que devem ser gerenciados sd0 modelados, e as estruturas dos dados resultantes
s80 0s objetos gerenciados. Os objetos gerenciados podem ter permissdes para serem lidos ou
alterados, sendo que cada leitura representara o estado real do recurso e, cada alteracéo também sera
refletida no proprio recurso.

Dessa forma, a MIB € o conjunto dos objetos gerenciados, que procura abranger todas
as informacdes necessarias para a geréncia da rede.

O RFC - Request For Comment 1066 apresentou a primeira versdo da MIB, a MIB I.
Este padrdo explicou e definiu a base de informagdo necessaria para monitorar e controlar redes
baseadas na pilha de protocolos TCP/IP. A evolugdo aconteceu com o RFC 1213 que prop6s uma
segunda MIB, aMIB |1, para uso baseado na pilha de protocolos TCP/IP.

Basicamente sdo definidos trés tipos de MIBs: MIB 11, MIB experimental, MIB privada.

A MIB I, que é considerada uma evolugdo da MIB |, fornece informactes gerais de
gerenciamento sobre um determinado equipamento gerenciado. Através das MIB |l podemos obter
informagBes como: niimero de pacotes transmitidos, estado da interface, entre outras.

A MIB experimental € aguela em que seus componentes (objetos) estdo em fase de
desenvolvimento e teste, em geral, eles fornecem caracteristicas mais especificas sobre a tecnologia
dos meios de transmissdo e equi pamentos empregados.

MIB privada € aquela em que seus componentes fornecem informagdes especificas dos
equipamentos gerenciados, como configuracdo, colisdes e também € possivel reinicidizar,
desabilitar uma ou mais portas de um roteador.
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Construcao

As regras de construcéo das estruturas da MIB séo descritas através da SMI - Structure
of Management Information. A estrutura de informacGes de geréncia SMI € um conjunto de
documentos que definem:

& Forma de identificacdo e agrupamento das informagoes;
& Sintaxes permitidas;
& Tipos de dados permitidos.

Os objetos de uma MIB séo especificados de acordo com a ASN.1 - Abstract Syntax
Notation One. A notacdo sintética abstrata € uma forma de descricdo abstrata dos dados com o
objetivo de ndo se levar em consideragéo a estrutura e restrigdes do equipamento no qual estd sendo
implementada. Para cada objeto séo definidos. nome, identificador, sintaxe, definicéo e acesso. As
insténcias do objeto sGo chamadas de variaveis.

O Object Name € o nome do objeto, é composto por uma string de texto curto.

O Object Identifier é o identificador do objeto, € formado por nimeros que sdo
separados por pontos.

A Sintax, sintaxe do objeto, descreve o formato, ou o vaor, da informacéo. Ela pode
ser:

& uma sintaxe do tipo simples que pode ser um inteiro, uma string de octetos, um Object Identifier
ou nulo;

& pode ser também uma sintaxe de aplicacédo podendo ser um enderego de rede, um contador, uma
medida, um intervalo de tempo ou incompreensivel.

A definicdo é uma descricdo textual do objeto.

O acesso € o tipo de controle que se pode ter sobre o objeto, podendo ser: somente
leitura, leitura e escrita ou ndo acessivel.
Estrutura

A &vore hierérquica abaixo foi definida pela 1SO representa a estrutura |6gica da MIB,
mostra o identificador e 0 nome de cada objeto.
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ccitt[D] iso[1] joint-iso-ccitt[2)
org(3)
dod(6)
Internet(1]
/
directory(1] mgmt(2] experimental(3] private(4]
r||1ihll[1] enterprises(1]

O né raiz da @rvore ndo possui rétulo mas possui pelo menos trés subniveis, sendo eles:
0 n6 0 que é administrado pela Consultative Committe for International Telegraph and Telephone -
CCITT; o n6 1 que é administrado pela International Organization for Standartization - 1SO; o n6 2
que € administrado em conjunto pela CCITT e pela ISO. Sob 0 né 1SO fica 0 n6 que pode ser
utilizado por outras instituicdes: o org (3), abaixo dele fica o dod (6) que pertence ao departamento
de defesa dos EUA. O departamento de defesa dos EUA aocou um sub-né para a comunidade
internet, que & administrado pela International Activities Board - |AB e abaixo deste no temos, entre
outros, 0s nés. management, experimental, private.

Sob 0 né management ficam as informagdes de gerenciamento, € sob este n6 que estd o
n6 daMIB II.

Sob 0 n6 experimental estdo as MIBs experimentais.

Sob o no private fica 0 nd enterprises e sob este n6 ficam os nés das indistrias de
equipamentos.

Como exemplo de um objeto citaremos o iplnReceives do grupo IP:

iplnReceives Object Type
Object Identifier: 1.3.6.1.2.1.4.3
Access: read-only
Syntax: Counter32
Description: O nimero total de datagramas que chegam nas interfaces, incluindo aqueles
com efro.

MIB 11

Organizacéo

Abaixo da subarvore MIB |1 estdo os objetos usados para obter informacdes especificas
dos dispositivos da rede. Esses objetos estéo divididos em 10 grupos, que estéo presentes na tabela
abaixo.
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Grupo Informacéo

system (1) informacg6es basicas do sistema
interfaces (2) interfaces de rede

at (3) traducdo de enderecos
ip (4) protocolo ip

icmp (5) protocolo icmp

tcp (6) protocolo tcp

udp (7) protocolo udp

egp (8) protocolo egp
transmission (10) meios de transmissao
snmp (11) protocolo snmp

A planificagdo do n6 daMIB Il fica:

MIB-Il (138121

A
i

SYSTEM (1) AT (3) ICMP (5) | UDP (7} TRANSMISSION ({10

INTERFACES {2} 1P {4) TCP (B) EGP (8} SMNMP (11}

Visuaizando os grupos da MIB Il em uma pilha de protocol os teremos:

Sistema =
&
TCP UDP
P
ICMP
EGP
AT

~ Interfaces

S/

Transmissao
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Exemplos

Alguns dos objetos pertencentes aos grupos da MIB |1 sdo:
Grupo System (1.3.6.1.2.1.1)

& sysDescr (1.3.6.1.2.1.1.1): Descricéo textual da unidade. Pode incluir o nome e a versdo do
hardware, sistema operacional e o programa de rede.

& sysUpTime (1.3.6.1.2.1.1.3): Tempo decorrido (em milhares de segundos) desde a Ultima re-
inicializagdo do gerenciamento do sistema na rede.

= sysContact (1.3.6.1.2.1.1.4): Texto de identificacdo do gerente da méaguina gerenciada e como
contaté lo.

Grupo Interfaces (1.3.6.1.2.1.2)

& ifNumber (1.3.6.1.2.1.2.1): NUumero de interfaces de rede (ndo importando seu atual estado)
presentes neste sistema.

& 1fOperStatus (1.3.6.1.2.1.2.2.1.8): Estado atua da interface.

& ifInOctets (1.3.6.1.2.1.2.2.1.10): Numero total de octetos recebidos pela interface.

Grupo IP (1.3.6.1.2.1.4)
& ipForwarding (1.3.6.1.2.1.4.1): Indica se esta entidade é um gateway.

& ipInReceives (1.3.6.1.2.1.4.3): NUmero total de datagramas recebidos pelas interfaces, incluindo
0s recebidos com erro.

& iplnHdrErrors (1.3.6.1.2.1.4.4): NUmero de datagramas que foram recebidos e descartados
devido a erros no cabecalho IP.

Grupo ICMP (1.3.6.1.2.1.5)

& icmplnMsgs (1.3.6.1.2.1.5.1): Numero total de mensagens ICMP recebidas por esta entidade.
Incluindo aquelas com erros.

& icmpOutMsgs (1.3.6.1.2.1.5.14): Numero total de mensagens ICMP enviadas por esta entidade.
Incluindo aquelas com erros.

Grupo TCP (1.3.6.1.2.1.6)
& tcpMaxConn(1.3.6.2.1.6.4): Nimero maximo de conexdes TCP que esta entidade pode suportar.

& tcpCurrentEstab (1.3.6.2.1.6.9): Numero de conexdes TCP que estédo cono estabelecidas ou a
espera de fechamento.

& tcpRetransSegs (1.3.6.2.1.6.12): Numero total de segmentos retransmitidos.

Grupo UDP (1.3.6.1.2.1.7)

& udplnDatagrams (1.3.6.1.2.1.7.1): NUmero total de datagramas UDP entregues aos USUarios
UDP.
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& udpNoPorts (1.3.6.1.2.1.7.2): Numero total de datagramas UDP recebidos para 0s quais nhao
existia aplicacéo na referida porta.

& udpLocalPort (1.3.6.1.2.1.7.5.1.2): Numero da porta do usuario UDP local.

Grupo SNMP (1.3.6.1.2.1.11)

& snmplnPkts (1.3.6.1.2.1.11.1): Numero total de mensagens recebidas pela entidade SNMP.
& snmpOutPkts (1.3.6.1.2.1.11.2): Numero total de mensagens enviadas pela entidade SNMP.

& snmplnTotalRegVars (1.3.6.1.2.1.11.13): NUmero total de objetos da MIB que foram resgatados
pela entidade SNMP.

SNM P - Simple Networ k M anagement Pr otocol

Definigao

Este protocolo tem como premissa a flexibilidade e a facilidade de implementacéo,
também em relac&o aos produtos futuros. Sua especificacdo esta contida no RFC 1157.

O SNMP é um protocolo de geréncia definido a nivel de aplicacéo, € utilizado para
obter informacdes de servidores SNMP - agentes espalhados em uma rede baseada na pilha de
protocolos TCP/IP. Os dados séo obtidos através de requisicbes de um gerente a um ou mais
agentes utilizando os servicos do protocolo de transporte UDP - User Datagram Protocol para
enviar e receber suas mensagens através da rede. Dentre as variaveis que podem ser requisitadas
utilizaremos as MIBs podendo fazer parte da MIB 11, da experimental ou da privada.

O gerenciamento da rede através do SNMP permite o acompanhamento simples e fécil
do estado, em tempo real, da rede, podendo ser utilizado para gerenciar diferentes tipos de sistemas.

Este gerenciamento € conhecido como modelo de gerenciamento SNMP, ou
simplesmente, gerenciamento SNMP. Por tanto, o SNMP € o nome do protocolo no qua as
informagBes sdo trocadas entre a MIB e a aplicacdo de geréncia como também é o nome deste
modelo de geréncia.

Os comandos sdo limitados e baseados no mecanismo de busca/alteracdo. No
mecanismo de busca/ateracdo estdo disponiveis as operacOes de alteracdo de um valor de um
objeto, de obtencéo dos valores de um objeto e suas variagoes.

A utilizagdo de um numero limitado de operacfes, baseadas em um mecanismo de
busca/dteracdo, torna o protocolo de facil implementacdo, simples, estavel e flexivel. Como
conseqiéncia reduz o trafego de mensagens de gerenciamento através da rede e permite a
introducdo de novas caracteristicas.

O funcionamento do SNMP € baseado em dois dispositivos 0 agente e o gerente. Cada
maquina gerenciada é vista como um conjunto de variaveis que representam informacdes referentes
a0 seu estado atual, estas informagdes ficam disponiveis ao gerente através de consulta e podem ser
alteradas por ele. Cada maguina gerenciada pelo SNMP deve possuir um agente e uma base de
informagdes MIB.
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Gerentes

Agentes

O Agente

E um processo executado na maguina gerenciada, responsavel pela manutencdo das
informacdes de geréncia da maquina. As funcdes principais de um agente sdo:

& Atender as requisicoes enviadas pelo gerente;

& Enviar automaticamente informagbes de gerenciamento ao gerente, quando previamente
programado;

O agente utiliza as chamadas de sistema para realizar o monitoramento das informagdes
da méaguina e utiliza as RPC (Remote Procedure Call) para o controle das informagdes da maguina.
O Gerente

E um programa executado em uma estacdo servidora que permite a obtengdo e o envio
de informacdes de gerenciamento junto aos dispositivos gerenciados mediante a comunicagdo com
um ou mais agentes.

gerenciamento

iz
Protocolo de Gerenclamento Agente
. rotificagoes de

ohjetos ou de
gventos

notificagdes de
gerenciamento

agdes de
gerenciamento

Ohjetos
Gerenclados ]

Esta figura mostra como funciona o relacionamento de um gerente com o objeto gerenciado
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O gerente fica responsavel pelo monitoramento, relatorios e decisdes na ocorréncia de
problemas enquanto que o agente fica responsavel pelas funcbes de envio e ateragdo das
informacdes e também pela notificacdo da ocorréncia de eventos especificos ao gerente.

GERENTE

SNMP MESSAGES

AGENTE

-

UDP

LINK

-

uppr

IP

LINK

Esta figura mostra o relacionamento entre gerente e agente baseado no modelo TCP/IP

Operacdes do Protocolo SNM P

Existem duas operacOes basicas (SET e GET) e suas derivacdes (GET-NEXT, TRAP).

= A operacdo SET é utilizada para alterar o valor da varidvel; o gerente solicita que o agente faca
uma alteragdo no valor da variavel;

& A operacdo GET é utilizada paraler o valor da variavel; o gerente solicita que o agente obtenha

o vaor davariave;

& A operacdo de GET-NEXT é utilizada para ler o valor da proxima varidvel; o gerente fornece o
nome de uma variavel e o cliente obtém o vaor e o nome da proxima variavel; também é
utilizado para obter valores e nomes de variaveis de uma tabela de tamanho desconhecido;

& A operacdo TRAP é utilizada para comunicar um evento; 0 agente comunica ao gerente o
acontecimento de um evento, previamente determinado. S80 sete tipos basicos de trap

determinados:

& coldStart: a entidade que a envia foi reinicializada, indicando que a configuracéo do

agente ou aimplementac&o pode ter sido alterada;

& warmStart: a entidade que a enviafoi reinicializada, porém a configuracéo do agente e
a implementacdo ndo foram alteradas;

& linkDown: o enlace de comunicacéo foi interrompido;

& linkUp: o enlace de comunicagéo foi estabel ecido;

Protocolo de Gerenciamento SNM P
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& authenticationFailure: o agente recebeu uma mensagem SNMP do gerente que n&o foi
autenticada;

& egpNeighborLoss: um par EGP parou;

& enterpriseSpecific: indica a ocorréncia de uma operacéo TRAP réo basica.

Dispositivo A Dispositivo B Dispositivo A Dispositivo B

i \gaNe(t -

T Fegp;nse

u w

Dispositivo A Dispositivo B Dispositivo A Dispositivo B

) -
—

response ’E Tegponse

Figura que representa as operacoes entre gerente e agente

—_ et

Mensagem no Protocolo SNM P

Uma mensagem SNMP deve definir o servidor do qual vai se obter ou aterar os
atributos dos objetos, e que sera o0 responsavel pela conversdo das operagdes requisitadas em
operacdes sobre a MIB. Apoés verificar os campos de uma mensagem o servidor deve utilizar as
estruturas internas disponiveis para interpretar a mensagem e enviar a resposta da operagcéo ao
cliente que a solicitou.

As mersagens no protocolo SNMP ndo possuem campos fixos e por isso sdo
construidas de tras para frente.

A mensagem possui trés partes principais. version, community, SNMP PDU

& A version contem a versdo do SNMP. Tanto o gerente como o agente devem utilizar a mesma
versado. Mensagens contendo versdes diferentes sdo descartadas.

& A community que identificaa comunidade. E utilizada para permitir acesso do gerente as MIBs;

2 A SNMP PDU é a parte dos dados, possui PDU (Protocol Data Units) que séo constituidas ou
por um pedido ou por uma resposta a um pedido.
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variable bindings:

NAME 7 | VALUE 7| NAME 2 | VALUE 2| = NAME n | VALUE n
SNMP PDU:

| REQUEST ERROR ERROR
PDU TYPE C:D STATUS | INDEX VARIABLE BINDINGS
SNMP message:
VERSION | COMMUNITY SNMP PDU

A figura acima mostra uma mensagem SNM P com seus campos e 0S Seus componentes

Existem cinco tipos de PDUs. GetRequest, GetNextRequest, GetResponse, SetRequest
e Trap. Com dois formatos distintos.

O formato das PDUs GetRequest, GetNextRequest, GetResponse e SetRequest:
PDU type  Request  Error Error Object 1, Obiject 2,

ID status index value 1 value 2

O formato da PDU Trap:

PDU type Enterp Agent Gen Spec Time Obj1, Obj1,
addr trap trap stamp Vall Vall

Algumas limitagtes do SNMP s&o:

= N&o é apropriado para 0 gerenciamento de redes muito grandes, devido a limitacdo de
performance de pooling;

& Traps SNMP ndo sdo reconhecidos;
& O padréo SMNP basico prové somente autenticacao trivial;

& O modelo SNMP MIB é limitado e ndo suporta aplicagbes que questionam 0 gerenciamento,
baseadas em valores ou tipos de objetos;

& N&0 suporta comunicacdo manager-to- manager.
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MRTG

O Multi Router Traffic Grapher - MRTG foi escolhido como o programa para gerenciar
arede por ser gratuito e de distribuicéo aberta.

Criado em C e Perl, utilizao SNMP para acessar as variaveis de trafego nos dispositivos
gerenciados e constréi gréficos que representam as variaveis de trafego do dispositivo gerenciado,
gue sdo inseridos em péaginas na internet. Os graficos podem ser de quatro tipos: diario, semanal,

mensal e anual.

O gréfico diario é tracado a cada 5 minutos e possui abscissa com aproximadamente 33
horas. Exemplo:

1.2 1
B.4 M i
5.6 M

2.8 N

Bits per Second

0.0 M

14 12 1w & & 4 2 0 2 20 18 16 14 12 1 & &

O gréfico semanal € tracado a cada 30 minutos e possui abscissa com aproximadamente
oito dias. Exemplo:

24.0 N
15.0 1
120N
6.0 M

Eits per Second

0.0 N
Mot Suh Sat Fri Thu Wed Tue Mot Suh

O gréfico mensal é tracado a cada 2 horas e possui abscissa com aproximadamente
cinco semanas. Exemplo:

16.8 M
12.6 M i
.4 M
4.2 M

EBitz per Second

0.0 M : ;
Week, 26 Week 23 Week 24 Week 23 Week 22

O gréfico anual é tracado a cada um dia e possui abscissa com aproximadamente um
ano. Exemplo:

7.2 N
5.4 M

3.6 1

1.8 M

EBitz per Second

0.0 H —_— —
Jun HMay Apr Mar Feb Jan Dec Mow Oct Sep Aug  Jul Jun

Além do grafico sdo fornecidas informacdes textuais de valor atual, valor médio, valor
maximo, percentual, entre outras.
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I nstalacdo e Configuracéo
A instalac&o requer trés programas:
& Descompactador de arquivos;
& Interpretador Perl (active Perl);
& O préprio MRTG.
A instalacdo do MRTG néo requer a criacdo de uma pasta, pois a pasta sera criada por
ele mesmo. Apenas sera necessdria a criagdo de uma pasta para a publicagdo das paginas com 0s

gréficos criados pdo MRTG.

Para compor um arquivo de configuracdo do MRTG existe uma ferramenta chamada
cfgmaker que constréi um arquivo cfg e os arquivos html dos itens monitorados. Um exemplo de
linha de comando do cfgmaker &

c:\mrtg\bin> perl cfgmaker public@ipaddress --global “WorkDir: d:\mrtghtml” exchange.cfg

onde public é a comunidade; ipaddress € o endereco ip do dispositivo a ser gerenciado; global é
uma opgdo para gerar um arquivo de configuracdo padréo; WorkDir é o diretério onde deverdo ser
publicados os arquivos html gerados pelo MRTG; exchange.cfg € o nome do arquivo de
configuracdo que serd gerado por este comando.

Criado o arquivo se faz necessario executa-lo com a finalidade de atualizar os dados
sobre o dispositivo, isto sera feito colocando-o na agenda de tarefas. Paraisto é necessario criar um
arquivo bat com o seguinte contetido:

c:
cd\mrtdbin
perl c\mrtg\binimrtg c:\mrtg\bin\exchange.cfg

Este arquivo deve ser colocado na agenda de tarefas para ser executado a interval os fixos.

Para a configuragdo € necessaria a andlise das opcbes oferecidas pelo MRTG e,
principalmente, a determinacg&o das variaveis a serem monitoradas nos dispositivos gerenciados.

Algumas opcgdes s&o:
& Bits: todos 0s nUmeros serdo expressos em bits ao invés de bytes.

& Supress. 0 padrédo do MRTG sdo quatro gréficos, atraves desta opcdo podemos suprimir alguns
destes gréficos.

& Unscaled: por padréo, cada gréfico possui a escala do eixo Y varidvel, com a finalidade de
melhorar a visualizagdo do valor atual, através desta opcao isto ndo ocorrera mais.

Algumas das variaveis gue podem ser monitoradas:
& Quantidade de bits que entram e saem de uma interface;

& Quantidade de pacotes que entram e saem de uma interface;
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& Utilizacdo de uma CPU,;
= Estado do enlace fisico de umainterface;

& Utilizacdo da memorig;

Exemplo Pratico

O projeto da Geréncia da Rede Rio via Web (GRRW) utilizao MRTG como programa
de geréncia. A seguir iremos mostrar algumas configuragfes que séo utilizadas por nos na geréncia
darederio.

Para 0 GRRW nos escolhemos as seguintes varidvels para serem monitoradas.

& Quantidade de bits que entram e saem das interfaces dos roteadores.
& Quantidade de pacotes que entram e saem dos roteadores.

& Percentual de utilizacdo da CPU dos roteadores.

Foi criado um arquivo de configuracdo para cada roteador com monitoracéo da CPU e a
quantidade de bits e pacotes para cada interface.

Na prética podemos verificar que o gerenciamento do trafego, desempenho, falhas,
estatisticas nos permite um melhor plangjamento do crescimento da rede.
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